
Risikomanagement für Krypto-Assets: 
Sichern Sie Ihre digitale Zukunft

• Hybrider Ansatz: Asset-basierte,  Krypto- 
fokussierte Analyse mit Bedrohungs-
bibliothek für eine umfassende und 
dynamische Risikoanalyse

• Aktuelle Expertise: Neuste Einblicke in 
Technologie, Markt und Regulierungen

• Compliance: Berichterstattung und 
Sicherheitskontrollen erfüllen gesetzliche 
und regulatorische Anforderungen

• Anbieterrisiken: Überwachung der 
vertraglichen Sicherheitserfüllung, 
Anbieterrisiken und Auswirkungen für Ihr 
Unternehmen

• Nahtlose Integration: Sichere Einbettung 
von widerstandsfähigen Lösungen in 
bestehende Prozesse und Arbeitsabläufe

Mit der Einbindung von Kryptowährungen und Blockchain in 
Finanzsysteme wachsen auch die Sicherheitsrisiken. Die Bewältigung 
dieser Gefahren, von der Bedrohung durch unregulierte 
Handelsplattformen, Diebstahl von Wallets, bis hin zu zunehmenden 
Regulierungen, ist für den vollen Nutzen dieser Technologien essenziell.

Wir optimieren das Risikomanagement von Krypto-Assets durch die 
Identifizierung Blockchain-spezifische Risiken, zielgerichtete 
Empfehlungen zur Minderung von Sicherheitslücken Ihrer Krypto-
Assets und die Gewährleistung einer nahtlosen Integration in Ihre 
internen Kontrollsysteme (IKS).

Ihre Vorteile

Risikomanagement für Krypto-Assets ist ein 
Schlüsselelement der Cybersicherheit



Kontaktieren Sie uns heute! 

Unser strukturierter Ansatz für das 
Risikomanagement von Krypto-Assets

Tiefgreifende Kenntnisse des Finanzsektors und seines einzigartigen operativen Umfelds

Langjährige und fundierte Erfahrung in Kryptographie, Softwareentwicklung und Sicherheitsanalyse

Umfassende Know-how über regulatorische Anforderungen in Bezug auf Cyberrisiken 
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Setzen Sie auf unsere Expertise und Erfahrung für Ihren Erfolg 

Krypto-Asset 
Risikoidentifikation

Sicherheits-
anforderungen & 
Vertrags-
ausgestaltung

Prüfung 
Umsetzung

Integration ins 
IKS

Effektivitätstests mittels 
Schwachstellenscans, 
Pentests,  manuelle 
und/oder automatisierte 
statische Source Code 
Analysen, 
Konfigurationsreviews, 
Systemauszüge, usw.

• Finales Bericht: 
Management 
Summary, detaillierten 
Feststellungen und 
praktikable 
Massnahme 
Empfehlungen zur 
Schliessung der 
Lücken, zugeordnet auf 
einzelne Dienstleister

• Leading Practice 
Empfehlungen

Detaillierte Analyse von 
internal and external (FINMA, 
Crypto Currency Security 
Standard (Crypto Currency
Certification Consortium), 
Crypto-Asset Exchange Security 
Guidelines, etc) security 
requirements 

• Dienstleister-
spezifischen Cyber-
und Databreach-Risiken 
sowie zugeordnete Risiko-
minimierende Massnahmen
& spezifischen
Anforderungen

 
• Abgenommene, vertragliche 

Ergänzungen (Meldepflicht, 
Security Vorgaben, 
Anforderungen) pro 
Dienstleister

Improvement actions: 
Analyse bestehender IKS- 
Überwachungsprozess; 
Empfehlungen zur 
Schliessung Lücken (z.B: 
Erweiterung Audit 
Umfang, Zertifizierung, 
usw.), Review & Abnahme

• Abdeckung  der 
Kunden-
Anforderungen in den  
Audit/Analyse-
Berichten und Security 
Reports, sowie 
potenzielle Lücken 
und Empfehlungen

• Checkliste für die 
regelmässige 
Überwachung der 
Dienstleistungen

FortIT bietet einen systematischen Ansatz für das Risikomanagement von Krypto-
Assets, bewertet Bedrohungen und Schwachstellen umfassend und integriert 
Lösungen nahtlos in Ihre bestehenden IKS, um Sicherheit und Compliance zu erhöhen.

Hybrider Ansatz: IEEE ABC 
(Asset-Based Cryptocurrency-
focused) Threat Modelling 
Framework und Threat Library 
Approach (Top 10 Crypto 
Asset Threats, Cloud Security 
Alliance guidelines, usw.)

• Umfassendes Risikoprofil 
in Bezug auf Krypto-
Assets, das die gesamte 
Systemlandschaft umfasst, 
einschliesslich aller 
Datenflüsse

• Inventar der 
spezifischen Cyber-
und Databreach-
bezogenen Risiken 
(People, Process,
Technology) und 
Anwendbarkeit auf 
einzelne Dienstleister
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